
 

 

Рис. 1. Результаты обучения модели детектирования 

Перспективы развития проекта 
Аналитический программный комплекс для детектирования стеганографических сообщений в 

графических изображениях формата JPG с применением объяснительного искусственного интеллекта 
обладает значительным потенциалом для дальнейшего развития и расширения.  

Ключевые перспективные стороны проекта: 
1. Масштабирование системы за счет микросервисной архитектуры. 
2. Интеграция с новыми методами стегоанализа. 
3. Использование объяснительного искусственного интеллекта (XAI). 
4. Обработка других типов медиафайлов. 
5. Адаптация к современным методам стеганографии. 
6. Потенциал для применения в различных сферах. 
7. Повышение точности и эффективности системы. 

Литература 
1. Белим С. В., Вильховский Д. Э. Стеганоанализ алгоритма Коха-Жао // МСиМ. 2018. №4 (48). URL: 

https://cyberleninka.ru/article/n/steganoanaliz-algoritma-koha-zhao (дата обращения: 23.03.2025). 
2. Станчук П. Н. Применение стеганографии в компьютерных атаках // Вестник науки и образования. 2023. 

№6 (137). URL: https://cyberleninka.ru/article/n/primenenie-steganografii-v-kompyuternyh-atakah (дата обраще-
ния: 23.03.2025). 

3. Дрюченко М. А., Сирота А. А. Стегоанализ цифровых изображений с использованием глубоких нейронных 
сетей и гетероассоциативных интегральных преобразований // ПДМ. 2022. №55. URL: 
https://cyberleninka.ru/article/n/stegoanaliz-tsifrovyh-izobrazheniy-s-ispolzovaniem-glubokih-neyronnyh-setey-i-
geteroassotsiativnyh-integralnyh-preobrazovaniy (дата обращения: 23.03.2025). 

 

 

МЕТОДОЛОГИЧЕСКИЕ И ТЕХНОЛОГИЧЕСКИЕ АСПЕКТЫ РАЗРАБОТКИ ВЫСОКОУРОВНЕВОЙ 
БАЗЫ ЗНАНИЙ ДЛЯ ГЕОИНФОРМАЦИОННОЙ СИСТЕМЫ ОИЯИ:  

МАСШТАБИРУЕМАЯ АРХИТЕКТУРА В КОНТЕКСТЕ СУВЕРЕННОЙ ЦИФРОВОЙ ЭКОСИСТЕМЫ 

Ю.В. Трофимов1,2, В.С. Семашко 1,2, М.М. Пашкова2,3,  
Е.К. Кузьмина1,2, Д.С. Беглов4, А.А. Петухов1, А.Р. Кадырова1 

1Государственный университ «Дубна» 
2Объединенный институт ядерных исследований 

3Национальный исследовательский университет ИТМО 
4Подмосковный политехнический колледж 

 
В условиях стремительной цифровой трансформации и глобализации научно-технического про-

гресса особую значимость приобретает способность исследовательских организаций формировать и 
поддерживать собственные высокотехнологичные экосистемы, обеспечивающие полную независи-
мость в области сбора, хранения и анализа данных. Объединённый институт ядерных исследований 
(ОИЯИ), располагающийся в подмосковной Дубне, выступает одним из ведущих мировых центров 
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фундаментальных и прикладных исследований в сфере физики высоких энергий, ядерной физики, ма-
териалознания и смежных дисциплин. В ответ на вызовы современности и в соответствии с принци-
пами суверенизации информационных технологий, ОИЯИ активно развивает концепцию «Цифровой 
экосистемы (ЦЭС)», служащей универсальным цифровым пространством для обеспечения научно-тех-
нологической, административной и социальной деятельности института [1-2]. 

Важным элементом ЦЭС является Геоинформационная система (ГИС ОИЯИ), призванная инте-
грировать разнообразные источники пространственных данных, обеспечивать их аналитическую обра-
ботку и предоставлять удобную визуализацию в реальном времени [1, 3-6]. Однако создание эффек-
тивно работающей ГИС подразумевает не только реализацию программных решений по сбору и обра-
ботке геоданных, но и формирование комплекса знаний о сущностях, процессах и взаимосвязях в рам-
ках единой цифровой среды. В этой связи становится крайне актуальной задача разработки БЗ способ-
ной аккумулировать и структурировать как технические сведения (инструменты разработки, библио-
теки, протоколы интеграции), так и контекстуальную информацию (пространственные взаимосвязи 
объектов, научные данные, административные регламенты и т.д.). Такая база знаний должна стать фун-
даментом для дальнейшего развития сервисов поддержки принятия решений, а также способствовать 
ускоренному включению новых специалистов в сложившуюся экосистему института. 

Основная часть. Первоначальным стимулом к созданию БЗ было потребность упорядочить тех-
нические материалы и методические руководства для новых сотрудников, вступающих в проект ГИС. 
Возникла необходимость разработать удобную среду, где в едином формате представлены технологии, 
используемые библиотеки и инфраструктурные модули, чтобы минимизировать порог вхождения в 
сложную цифровую экосистему. Однако в процессе развития проекта определилось понимание, что 
накопленные сведения не ограничиваются внутренними регламентами и технической документацией: 
всё больше на первый план выходит обработка пространственных данных, метрик эксплуатации поме-
щений, потоков кадровой информации и результатов научной экспертизы. Это привело к осознанию, 
что БЗ должна масштабироваться на новые домены и интегрировать многообразие источников знаний, 
в том числе административного и научного характера. 

В процессе системного анализа возникло чёткое разделение БЗ на две фундаментальные компо-
ненты. Во-первых, это база знаний как технологическая платформа, гарантирующая надёжное хране-
ние, быстрый доступ и широкие аналитические возможности. Во-вторых, это база знаний как когни-
тивное ядро для систем поддержки принятия решений (ИСППР). 

1. На этом уровне БЗ рассматривается не как обыкновенное хранилище, а как многоуровневая 
среда, где аккумулируются исходные материалы (коды, чертежи, статьи, отчёты, описания экспери-
ментов, презентации и т. д.) и метаданные к ним. Главная цель — обеспечить удобный доступ к разно-
плановым информационным ресурсам, соблюдая при этом принцип формализации по правилам базы 
знаний. Это предполагает использование онтологий, семантических аннотаций и специальных меха-
низмов валидации, позволяющих унифицировать ключевые понятия и атрибуты across различных под-
разделений института. Такая платформа даёт возможность учёным, инженерам и администраторам 
оперативно получать структурированную информацию о новых исследованиях, тех или иных техни-
ческих решениях, кадровых аспектах и инфраструктурных объектах. В отличие от классических баз 
данных, интеллектуальная БЗ нацелена на сквозную согласованность терминологии и формирование 
связных «гиперграфов» знаний, где любой ресурс (от научной статьи до кода аналитического модуля) 
описывается не только в терминах базовых метрик, но и через формальные отношения к другим эле-
ментам экосистемы. Таким образом, обеспечивается поддержка семантического поиска и гибкой мно-
гокритериальной фильтрации. BI – дашборды, интегрированные в платформу, позволяют визуализи-
ровать производственные и исследовательские метрики, а ролевое разграничение доступа и контроль 
версий способствуют информационной безопасности и удобству коллективной работы. 

2. Параллельно с созданием технологической платформы БЗ развивается когнитивная компо-
нента, призванная выполнять функции формализованного механизма, необходимого для логического 
вывода и построения онтологических моделей, применимых в системах поддержки принятия решений. 
Здесь знания рассматриваются не только как объекты хранения, но и как активные сущности, участву-
ющие в формировании новых фактов, сценариев и гипотез. Семантические сети, описанные при по-
мощи OWL-онтологий, дополняются правилами (rule-based logic) и методами дедуктивного вывода 
(reasoning), что открывает возможности для обнаружения скрытых взаимосвязей в пространственных, 
инфраструктурных и научных данных. Особое значение в данном контексте приобретают гетероген-
ные данные ГИС: сведения о зданиях, коммуникациях, персонале и научных установках описываются 
в терминах семантических классов и отношений. Это формирует базис для будущих алгоритмов ма-
шинного обучения, которые, опираясь на формализованные описания и накопленные метрики, смогут 
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выполнять прогнозирование, оценку рисков и мультифакторные сценарные расчёты. Потенциал по-
добной интеграции особенно высок в условиях междисциплинарных проектов, требующих аккурат-
ного учёта и пространственных параметров, и специфики исследовательских процессов (например, 
планирование экспериментов, распределение ресурсов, оптимизация эксплуатационных характери-
стик оборудования). 

На текущем этапе системной интеграции реализуется непрерывный процесс разработки и прото-
типирования с учётом микросервисной парадигмы и принципов DevSecOps, где каждая функциональ-
ная компонента (хранилище знаний, модули аналитики, подсистемы визуализации) развёртывается в 
среде контейнеризации (Docker/Kubernetes) и взаимодействует через стандартизированные API. При 
этом исходный код сервисов базируется на открытых фреймворках, прошедших аудит качества и ли-
цензирования, что обеспечивает прозрачность технологического стека. Вместе с тем внутренняя эко-
система ОИЯИ обладает статусом защищённого корпоративного окружения, ориентированного на су-
веренизацию информационных ресурсов, поэтому во всех слоях архитектуры внедряются механизмы 
соответствия закрытым регламентам цифровой безопасности. 

С целью соблюдения требований к конфиденциальности и непрерывности процессов предусмот-
рены средства многоуровневого шифрования (TLS, клиентские сертификаты, эскалация прав), а также 
ролевое и атрибутивное управление доступом на основе политик Zero Trust. Важным элементом явля-
ется оркестрация сертифицированных сервисов, при которой «горизонтальное» масштабирование мик-
росервисов сочетается с политиками контроля межконтейнерных взаимодействий и мониторингом 
аномалий. Подход DevSecOps позволяет непрерывно интегрировать обновления в производственное 
окружение и одновременно выполнять автоматизированные тесты целостности, гарантируя, что репо-
зитории онтологий и базы триплетных данных (RDF-сторы) остаются в консистентном состоянии. 

В части управления жизненным циклом онтологической модели внедрён распределённый кон-
троль версий (VCS), документирующий эволюцию классов, свойств и логических правил, а также поз-
воляющий быстро откатываться к предшествующим ревизиям. Продвинутые механизмы аудита логов 
и трассировки событий в микросервисах способствуют своевременной идентификации уязвимостей и 
оперативному реагированию на потенциальные инциденты. Таким образом, даже при активной разра-
ботке и непрерывном расширении функционала платформа сохраняет устойчивость и отвечает жёст-
ким требованиям информационной безопасности, заложенным в рамках цифровой экосистемы ОИЯИ. 

 
Выводы. Разработка интеллектуальной Базы знаний (БЗ), инициированная в рамках работ над 

Геоинформационной системой (ГИС) ОИЯИ, показала важность формирования суверенной цифровой 
экосистемы, способной обеспечить целостное хранение и семантическую обработку многообразия дан-
ных научно-технического профиля. Проведённые проектные и экспериментальные исследования де-
монстрируют, что предлагаемый архитектурный подход — сочетание микросервисной парадигмы, он-
тологического дизайна и DevSecOps-принципов — создаёт предпосылки для дальнейшего углубления 
аналитического потенциала ГИС, а в перспективе и расширения функциональных возможностей на 
уровне всего института. 

При этом БЗ пока находится в стадии активной разработки, и основная задача заключается в том, 
чтобы на её основе сформировать единый когнитивный контур, удовлетворя запросам как исследова-
телей, так и административных подразделений. Намечается, что такая интеграция станет фундаментом 
для будущих систем поддержки принятия решений (ИСППР) и более глубокой реализации инструмен-
тов машинного обучения. Таким образом, БЗ должна стать ключевым центральным элементом управ-
ления знаниями в пределах ГИС, а впоследствии может быть масштабирована на всю цифровую эко-
систему ОИЯИ. 

В этой стратегии ОИЯИ не только следует общемировым трендам (глобализация открытых тех-
нологий, семантическая интероперабельность, интеллектуальный анализ данных), но и осознанно 
укрепляет суверенный статус собственных информационных ресурсов, учитывая возрастание рисков 
внешних ограничений и усложнение доступа к критически важным технологиям. Переход к онтологи-
чески обогащённой базе знаний в сопряжении с ГИС открывает перспективы более тонкого анализа 
инфраструктурных, административных и научных процессов, закладывая основу для будущих иннова-
ций и обеспечивая устойчивость института в условиях глобальной конкуренции. Такой подход гаран-
тирует, что стратегические государственные учреждения сохраняют полный цикл разработки и кон-
троля над ключевыми цифровыми решениями, укрепляя лидерские позиции ОИЯИ в сфере высокотех-
нологичных проектов и масштабных междисциплинарных исследований. 
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ПРИМЕНЕНИЕ МЕТОДОВ МОДЕЛИРОВАНИЯ И АНАЛИЗА БОЛЬШИХ ДАННЫХ  
ДЛЯ ПРОГНОЗИРОВАНИЯ МАКРОЭКОНОМИЧЕСКОГО РАВНОВЕСИЯ В УСЛОВИЯХ  

РОССИЙСКОЙ ЭКОНОМИКИ 

А.В. Щеголев  

Государственный университет «Дубна», город Дубна 
Современные экономические системы характеризуются высокой сложностью и множеством вза-

имосвязанных факторов, что требует применения математического моделирования и интеллектуаль-
ного анализа данных для прогнозирования макроэкономических процессов. Одним из фундаменталь-
ных инструментов макроэкономического анализа является модель IS-LM-BP, описывающая взаимо-
действие товарного, денежного рынков и платежного баланса. Однако классическая форма модели не 
учитывает специфики российской экономики, таких как высокая сырьевая зависимость, внешние санк-
ции и нестабильность валютного курса. В данной работе рассматривается разработка системы анализа 
макроэкономических данных с применением методов больших данных, моделирования для адаптации 
модели IS-LM-BP к российским условиям. 

Объект исследования – макроэкономическая динамика в условиях цифровой трансформации, 
включая влияние денежно-кредитной политики, фискальных инструментов и международных потоков 
капитала на экономическое равновесие. 

Предмет исследования – математическое моделирование макроэкономического равновесия с ис-
пользованием модели IS-LM-BP и современных вычислительных технологий, включая машинное обу-
чение и анализ больших данных. Особое внимание уделяется анализу параметров модели в условиях 
изменяющейся глобальной экономической среды и факторов, влияющих на эффективность прогнози-
рования. 

Актуальность 
Модель IS-LM была впервые предложена Джоном Хиксом (1937) [1] на основе теорий Кейнса и 

описывала взаимодействие товарного и денежного рынков. В 1960-х годах Роберт Манделл и Маркус 
Флеминг расширили модель, добавив внешнеэкономический сектор, что позволило анализировать вли-
яние фискальной и монетарной политики в открытой экономике [2,3]. Однако классическая модель 
базировалась на предположениях, не всегда применимых к современным экономикам, особенно с вы-
сокой степенью внешнего воздействия, как в случае России. 

Современные исследования показывают, что классическая модель IS-LM-BP не полностью отра-
жает российскую макроэкономическую динамику. Например, Гуриев и Цывинский (2006) указывали 
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